PKLUGO Musterdokumente, Vorlagen & Anleitungen

Muster: ,Datenschutzerklédrung fiir Websitebetreiber nach Vorgaben der
DSGVO*

Dieses Muster ist standardisiert und dient lediglich als grober
Anhaltspunkt. Ein speziell auf lhren Fall zugeschnittenes Dokument
kann nur ein erfahrener Rechtsexperte erstellen.

So geht’'s:
1. Fullen Sie alle Formularlticken aus.
2. Laden Sie es auf lhre Website im Datenschutzbereich hoch.

Tipp: Achten Sie beim Ausfullen unbedingt darauf das die Angaben
korrekt sind.

Achtung: Bitte I6schen Sie diesen Hinweis bzw. versenden Sie ihn
nicht, er dient nur zu lhrer Information.

In unserer Erstberatung auf https://www.klugo.de/erstberatung
erhalten Sie detailliertere Informationen in Bezug auf Ihren
individuellen Fall.

KLUGO Online Rechtsberatung Unsere Servicenummer: 0221 29269420
Die Hotline ist Mo.-Fr. zwischen 9 und 18 Uhr erreichbar.
In unserer Erstberatung kénnen Sie sich von unseren

KLUGO Partner-Anwdlten und Rechtsexperten zu Ihrem Einen Termin kénnen Sie auch jederzeit auf unserer
juristischen Problem erste Handlungsempfehlungen und Webseite buchen: www klugo.de/erstberatung
Erfolgschancen geben lassen.




Vereinbarung Uber die Verarbeitung und Nutzung
personenbezogener Daten im Auftrag gema@n Artikel 28 DSGVO

zwischen

Name des Auftraggebers:
StralRe, Hausnummer, Postleitzahl, Ort:

als Verantwortlicher - nachstehend Auftraggeber genannt -

und

Name des Auftragnehmers:
StralRe, Hausnummer, Postleitzahl, Ort:

als Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

Praambel

Die Parteien stehen in einem Vertragsverhdltnis. Die bisherigen Vereinbarungen Uber die
Verarbeitung personenbezogener Daten im Auftrag werden durch diese Vereinbarung mit
Wirkung ab dem 25.05.2018 ersetzt.



1. Gegenstand und Dauer des Auftrags
(1) cegenstand

Der Gegenstand des Auftrags ergibt sich aus dem/der
Vertrag/Leistungsvereinbarung/SLA/ vom

, auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fur den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

(2) bauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des o.g. Vertrages/ der o.g.
Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

« Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur
den Auftraggeber sind konkret beschrieben in dem o.g. Hauptvertrag/ der o.g.
Leistungsvereinbarung.

« Der Auftraggeber ist Verantwortlicher fur die Verarbeitung der personenbezogenen Daten
gemal’ Artikel 4 Nr. 7 DSGVO. Der Auftragnehmer darf die ihm far die Erbringung der
beauftragten Dienstleistung mitgeteilten Daten nur fur die ErfUllung des Vertrages, d.h. nur
im Rahmen der Erbringung der vereinbarten Dienstleistung sowie nur nach weiterer
ausdrucklicher Weisung des Auftraggebers verarbeiten, verdndern oder nutzen.

Der Auftragnehmer erwirbt keinerlei Rechte an den ihm zur VerfUgung gestellten Daten.
Insbesondere ist dieser nicht zur Ubermittlung der Daten an Dritte oder zu sonstigen, nicht
diesem Vertrag entsprechenden Nutzungen berechtigt.

« Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielich in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Artt. 44 ff. DSGVO erfullt sind.

(2) Art der Daten



Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:
(Hinweis: Unpassendes bitte entfernen, ggf. vervollisténdigen)

e Personenstammdaten

« Kommunikationsdaten (z.B. Telefon, E-Mail)

« Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

« Kundenhistorie

» Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

» Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

« Besondere Kategorien personenbezogener Daten (z.B. Gesundheitsdaten,
Gewerkschaftszugehdrigkeit)

(3) Kreis der betroffenen Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

(*Hier soll eine Aufzéihlung / Beschreibung der betroffenen Personenkategorien
erfolgen, z.B. Versicherungsnehmer, versicherte Personen, Anspruchssteller,
Beschidiftigte, Geschéddigte usw.*)

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber zur Prufung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die
Prafung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MaRnahmen um MalRnahmen der Datensicherheit und zur
Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32
Abs. 1 DSGVO zu berucksichtigen. Die MaRnahmen sind in der Anlage zu dieser
Vereinbarung beschrieben. Die Anlage ist Bestandteil dieser Vereinbarung.



(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adéquate MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

Der Auftragnehmer teilt wesentliche betriebliche Verédnderungen, die Einfluss auf die Art
und den Zweck der fur den Auftraggeber durchgefuhrten Verarbeitungen haben (z.B.
Umzug, wesentliche technische Umstrukturierungen) dem Auftraggeber mit.

4. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Far die Beurteilung der Zul@ssigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie far
die Wahrung der Rechte der betroffenen Personen nach den Artt. 12 bis 22 DSGVO ist der
Auftraggeber verantwortlich. Gleichwonhl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlieRlich an den Auftraggeber gerichtet sind,
unverzUuglich an diesen weiterzuleiten.

Der Umgang mit den Daten erfolgt ausschliel3lich im Rahmen der getroffenen
Vereinbarungen und nach Weisung des Auftraggebers. Der Auftraggeber behdlt sich im
Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes
Weisungsrecht Uber Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch
Einzelweisungen konkretisieren kann.

Der Auftraggeber erteilt alle Auftrage, Teilauftréige und Weisungen in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. Mindliche Weisungen sind
unverzUuglich schriftlich oder in einem dokumentierten elektronischen Format zu
bestatigen.

Die Namen der Ansprechpartner sind dem Vertragspartner unverziglich und schriftlich
oder elektronisch mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer und anschlie3end
noch fur drei volle Kalenderjahre aufzubewahren.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind
gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder
in einem dokumentierten elektronischen Format festzulegen.

Personenbezogene Daten aus dem Auftragsverhditnis sind zu berichtigen, zu I6schen oder
deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung
verlangt.

Der Auftragnehmer informiert den Auftraggeber unverztglich, wenn er der Meinung ist,
eine Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt,



die DurchfUhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder gedndert wird.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmadlfiigkeiten bei der Prifung der Auftragsergebnisse feststellt.

5. Kontrolirechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufuhren oder durch im Einzelfall zu benennende Prufer durchflhren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschdftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskunfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen
MalRnahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
auch erfolgen durch

e die Einhaltung genehmigter Verhaltensregeln gemdald Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DSGVO;

» aktuelle Testate, Berichte oder Berichtsausziige unabhdéngiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitétsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI- Grundschutz).

Die Prufungsrechte des Auftraggebers bleiben auch in diesen Fdllen unberuhrt.

(4) Der Auftraggeber protokolliert Zugriffe von auRen auf seine IT-Systeme (z.B. im Rahmen
der Fernwartung), um Aktivitéten und Eingriffe in die IT-Systeme detailliert nachvollziehen
und gegebenenfalls addquate MalRnahmen daraus ableiten zu kénnen.

(5) Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von
Beschaftigten des Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet.
Soweit die Daten in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur



Wohnung des Beschdftigten fur Kontrollzwecke des Arbeitgebers vertraglich sicher zu
stellen. Die MaRnahmen nach Art. 32 DSGVO sind auch in diesem Fall sicherzustellen.

6. Pflichten zur Qualitétssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlielich im Rahmen
der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht
zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von
Strafverfolgungs- oder Staatsschutzbehérden); in einem solchen Falll teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen éffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

(2) Der Auftragnehmer hat zusdétzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaf Art. 28 bis 33 DSGVO; insofern gewdhrleistet er insbesondere
die Einhaltung folgender Vorgaben:

(Unpassendes bitte entfernen)

« Der Auftragnehmer hat schriftlich einen Datenschutzbeauftragten bestellt, der
seine Tatigkeit gemafd Art. 38 und 39 DSGVO ausubt. Dessen Kontaktdaten werden
dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein
Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich
mitgeteilt.

« Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Vorname,
Name, Organisationseinheit, Telefon, E-Mail] benannt.

« Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erflllung ihrer Aufgaben zusammen.

« Die unverzugliche Information des Auftraggebers Uber Kontrollhandlungen und
MafRnahmen der Aufsichtsbehdérde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zusténdige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

« Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehédrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im



Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kréften zu unterstutzen.

« Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die
technischen und organisatorischen Malsnahmen, um zu gewdhrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewdhrleistet wird. Das Ergebnis der Kontrollen ist zu dokumentieren.

(3) Der Auftragnehmer verwendet die zur Verarbeitung Gberlassenen personenbezogenen
Daten fur keine anderen Zwecke, insbesondere nicht fur eigene Zwecke. Kopien oder
Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Der Auftragnehmer sichert zu, dass die fur den Auftraggeber verarbeiteten Daten
von sonstigen Datenbestdnden strikt getrennt werden.

(4) Auskunfte Uber personenbezogene Daten aus dem Auftragsverhdltnis an Dritte oder
den Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung
durch den Auftraggeber erteilen.

7. Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artt. 32 bis
36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschdtzungen und vorherigen
Konsultationen. Hierzu gehéren u.a.

¢ die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaRnahmen, die die Umsténde und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitslicken bertcksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen erméglichen,

+ die Verpflichtung, Verletzungen der Betroffenenrechte bei der Verarbeitung ihrer
personenbezogenen Daten (Datenschutzpannen) unverziglich an den
Auftraggeber zu melden,

¢ die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenuber dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang
sémtliche relevanten Informationen unverziglich zur Verfiagung zu stellen,

¢ die Unterstutzung des Auftraggebers fur dessen Datenschutz- Folgenabschdétzung,

¢ die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

8. Unterauftragsverhdiltnisse



(1) Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentrédgern sowie sonstige Malsnahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritét und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewdhrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmafinahmen zu ergreifen.
Die Nutzung von Cloud-Services ist keine Nebenleistung.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen.

Der Auftragnehmer tragt dafur Sorge, dass er den Unterauftragnehmer unter besonderer
Berucksichtigung der Eignung der von diesem getroffenen technischen und
organisatorischen MaRnahmen im Sinne von Art. 32 DSGVO sorgfdltig auswdnhlt. Die
relevanten Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfigung zu
stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu:
(Unternehmensbezeichnung, Anschrift, Land, Leistung)
(Falls unzutreffend bitte streichen)

(3) In dem Vertrag mit dem Unterauftragnehmer sind die Angaben so konkret festzulegen,
dass die Verantwortlichkeiten des Auftragnehmers und des Unterauftragnehmers deutlich
voneinander abgegrenzt werden. Werden mehrere Unterauftragnehmer eingesetzt, so gilt
dies auch fur die Verantwortlichkeiten zwischen diesen Unterauftragnehmern.
Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberprufungen und Inspektionen, auch vor Ort, bei Unterauftragnehmern durchzufihren
oder durch von ihm beauftragte Dritte durchfUhren zu lassen.

(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden ist erst gestattet, wenn alle



Voraussetzungen fur eine Unterbeauftragung vorliegen und der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezuglich seiner Beschdftigten
erfallt hat.

(5) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zuléssigkeit durch entsprechende
MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

(6) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen
Zustimmung des Hauptauftraggebers (mind. Textform).

(7) Der Auftragnehmer hat die vertraglichen Vereinbarungen mit den
Unterauftragnehmern so zu gestalten, dass sie den in dieser Vereinbarung niedergelegten
Datenschutzbestimmungen entsprechen. Bei der Unterbeauftragung sind dem
Auftraggeber Kontroll- und Uberprifungsrechte entsprechend dieser Vereinbarung beim
Unterauftragnehmer einzur&umen. Dies umfasst auch das Recht des Auftraggebers, vom
Auftragnehmer auf schriftliche Anforderung Auskunft Gber den wesentlichen
Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhdltnis, erforderlichenfalls durch Einsicht in die relevanten
Vertragsunterlagen, zu erhalten.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Léschung und
Rickgabe von personenbezogenen Daten, Art. 28 Abs. 3 Satz 2 lit. g DSGVO

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer
ordnungsgemadfien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten, bei Rahmenvertrédgen nach
Abschluss jeder konkreten Dienstleistung, oder friher nach Aufforderung durch den
Auftraggeber hat der Auftragnehmer sémtliche in seinen Besitz gelangten Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdnde, die im
Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auftraggeber auszuhdndigen
oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméRen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber Ubergeben.



10. Vertraulichkeit und Geheimnisschutz

Der Auftragnehmer bestatigt, dass ihnm die fur die Auftragsverarbeitung einschlédgigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind.

Der Auftragnehmer setzt bei der DurchfUhrung der Arbeiten nur Beschdftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fUr sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden (insbesondere Art. 28 Abs. 3S. 2lit. b, 29, 32 Abs. 4
DSGVO). Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang
zu personenbezogenen Daten hat, durfen diese Daten ausschliel3lich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet
sind.

Beide Vertragsparteien verpflichten sich, alle im Rahmen des Vertragsverhdltnisses
erlangten Kenntnisse, auch von Geschdéftsgeheimnissen und
Datensicherungsmaflnahmen, vertraulich zu behandeln. Diese Verpflichtungen bestehen
auch nach Beendigung des Vertragsverhdltnisses fort.

(Unterschrift Auftraggeber) (Unterschrift Auftragnehmer)



Anlage - Technisch-organisatorische MaRnahmen

*Diese Anlage ist entweder individuell vom Vertragspartner zu
konkretisieren oder statt dieser Anlage ist ein Sicherheitskonzept dem
Vertrag beizuftiigen.*

1. Vertraulichkeit (Art. 32 Abs. 1lit. b DSGVO)

e Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, SchlUssel, elektrische Turéffner, Werkschutz bzw. Pfortner,
Alarmanlagen, Videoanlagen;

e Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschllisselung von
Datentrdgern;

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems,
z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von
Zugriffen;

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenfdhigkeit, Sandboxing;

e Pseudonymisierung (Art. 32 Abs. 1lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusdtzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kédnnen, sofern diese zusdatzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und
organisatorischen MaRnahmen unterliegen;

2. Integritét (Art. 32 Abs. 1lit. b DSGVO)

e Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschlisselung, Virtual Private Networks (VPN),
elektronische Signatur;

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind, z.B.:
Protokollierung, Dokumentenmanagement;



3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. b DSGVO)

o VerfUgbarkeitskontrolle
Schutz gegen zufdllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung
(usv), Virenschutz, Firewall, Meldewege und Notfallpléne;

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1lit. c DSGVO);

4. Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DSGVO; Art. 25 Abs. 1DSGVO)

e Datenschutz-Management;

¢ Incident-Response-Management;

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

e Auftragskontrolle
Keine Auftragsverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters,
VorabUberzeugungspflicht, Nachkontrollen.



